Allgemeine Geschiftsbedingungen fiir die
Nutzung des Identifizierungsdienstes der
Unternehmen der IDnow-Gruppe

Hier: identity Trust Management GmbH; Auenstr. 100; 80469 Miinchen

E-Mail: itm-support@idnow.de

1. Geltungsbereich

Die IDnow GmbH, Auenstrafse 100, 80469 Miinchen und ihre Tochtergesellschaften (,IDnow*, , wir®)
bieten mehrere Services (insbesondere Videoldent, eSign, Autoldent und elD) zur Identifizierung von
Personen an (jeweils einzeln ,Identifizierungsdienst” oder gemeinsam ,Identifizierungsdienste®). Fiir
die Nutzung der Identifizierungsdienste gelten zwischen IDnow und IThnen (,Endnutzer, ,Sie“) die
folgenden Allgemeinen Geschiftsbedingungen (,AGB®).

2. Vertragsparteien und Vertragsgegenstand

(1) Die Identifizierungsdienste dienen der Identifizierung von Endnutzern und der Verifizierung Ihrer
Ausweisdokumente gegeniiber Dritten, mit denen Sie eine geschiftliche Beziehung aufnehmen wollen
oder in einer Geschiftsbeziehung stehen, wie beispielsweise Banken, Finanzinstituten,
Versicherungen, Online-Plattformen, Carsharing-Anbietern, Mietwagen-Anbietern und Betreibern
von Entertainment-Plattformen (,Partner®). Diese fithren in der Regel eine solche Verifizierung des
Endnutzers durch, um gesetzlichen Vorgaben zu entsprechen (insbesondere dem Geldwasche-,
Telekommunikations- und Strafienverkehrsgesetz, der eiIDAS-Verordnung oder dem
Jugendmedienschutz-Staatsvertrag) oder um die Sicherheit hinsichtlich der Identitit ihrer Nutzer zu
erhohen. Insoweit wird IDnow als selbstdndiger Identifizierungsdienstleister tdtig und erbringt
lediglich den jeweiligen Identifizierungsdienst fiir und im Auftrag des jeweiligen Partners. Abhingig
von den regulatorischen Anforderungen und des mit dem Partner vereinbarten Services, sind fiir Sie
entweder die Regelungen der Ziffer 4, 5 oder 6 mafdgeblich.

(2) IDnow wickelt keine Transaktionen oder Zahlungen zwischen Ihnen und dem jeweiligen Partner
ab und wird auch nicht in sonstiger Weise als Vertreter oder Bote fiir diesen titig. Fiir Leistungen des
Partners gelten ausschlie8lich die zwischen Ihnen und dem jeweiligen Partner vereinbarten
Vertragsbedingungen.

3. Verfiigbarkeit des Identifizierungsdienstes



IDnow stellt den Identifizierungsdienst wahrend der Betriebszeit zur Verfiigung. Betriebszeit ist mit
Ausnahme der Wartungsfenster, tiglich von 00:00 Uhr bis 24:00 Uhr MEZ. Wartungen koénnen téglich
jeweils von 0:00 Uhr bis 6:00 Uhr MEZ erfolgen und sofern Wartungsarbeiten zur Aufrechterhaltung
des Betriebs dringend erforderlich sind.

4. Identifizierungsprozess Videoldent und eSign

Der Identifizierungsdienst fiir die Produkte Videoldent und eSign wird durch IDnow im Rahmen einer
Videotelefonie zwischen dem Endnutzer und einem speziell geschulten Agenten (Identifizierer)
erbracht. Im Rahmen eines solchen Gesprichs tiberpriift der Agent — abhéngig von den Vorgaben des
Partners — die Identitit oder das Alter des Endnutzers anhand von Ausweisdokumenten. Die einzelnen
Schritte des Identifizierungsprozesses sind wie folgt:

1. Die Teilnahme an dem Identifizierungsdienst setzt eine dem jeweiligen Endnutzer
zugeordnete Vorgangsnummer voraus, die IDnow bereits bekannt ist oder dem Endnutzer
vorab durch IDnow oder den Partner mitgeteilt wird.

2. Der Endnutzer muss in einer Eingabemaske personenbezogene Daten (z.B. Vor- und
Nachname, Geburtsdatum, Nationalitit) eingeben, die geeignet sind, seine Identitit oder sein
Alter zu tberpriifen. Alternativ werden diese personenbezogenen Daten durch den Partner an
IDnow tibermittelt.

3. Die Daten aus Schritt 2 gleicht der Agent mit Daten aus einem giiltigen amtlichen
Ausweisdokument des Endnutzers ab, wie zum Beispiel Vor- und Nachname, Geburtsdatum,
Geburtsort, Staatsangehorigkeit, Ausweisnummer, ausstellende Behorde und Anschrift. Dabei
kann es auch notwendig werden, dass der Agent Fotoaufnahmen des Endnutzers und seinem
Ausweisdokument anfertigt, die Daten des Ausweisdokumentes erfasst und eine Audio-
und/oder Videoaufzeichnung anfertigt. Art und Umfang der erhobenen Daten sind abhingig
von den Anforderungen des jeweiligen Partners und der von diesem zu beachtenden
gesetzlichen Vorgaben. Weiterfithrende Informationen kénnen der Datenschutzerkliarung des
jeweiligen Partners entnommen werden.

4. In Abhangigkeit der Anforderungen des Partners wird der Endnutzer aufgefordert, weitere
Dokumente (z.B. Meldebescheinigungen, Rechnungen von Strom-/Gas- oder
Telekommunikationsanbietern, Gehaltsnachweise, Immatrikulationsbescheinigungen)

(, Weitere Dokumente®) vorzuhalten oder durch den Agenten fotografieren zu lassen.

5. Auch die Informationen, die in den unter Schritt 4 beschriebenen Dokumenten enthaltenen
sind, werden erhoben und durch den Agenten mit den im Rahmen der Schritte 2 und 3 zur
Verfligung gestellten Daten abgeglichen, soweit dies zur Identifizierung des Endnutzers oder
zur Verifizierung dessen Alters erforderlich ist.

6. Sodann erhilt der Endnutzer von IDnow eine E-Mail oder SMS mit einer dem jeweiligen
Identifizierungsvorgang zugeordneten, zentral generierter Transaktionsnummer (,TAN®).
Diese sendet der Endnutzer wihrend des Videotelefonates nach Aufforderung an IDnow
zuriick, indem er diese in ein dafiir vorgesehenes Eingabefeld eingibt. IDnow tiberpriift die
korrekte Eingabe systemseitig und durch den Agenten.

7. IDnow kann die Identifizierung oder die Altersiiberpriifung des Endnutzers nur dann
finalisieren, wenn simtliche zur Uberpriifung erforderlichen Unterlagen vom Endnutzer zur
Verfiigung gestellt werden, die im Rahmen des Prozesses durch die IDnow-Applikation
(,IDnow-App“) oder den Agenten gefordert werden.

8. IDnow iibermittelt die wihrend des Identifizierungsprozesses erhobenen Daten an den Partner
(in der Regel sind dies Fotoaufnahmen der Vorder- und Riickseite des Ausweisdokuments, eine



Fotoaufnahme des Endnutzers, die vom Ausweisdokument erhobenen Daten sowie eine
Audio- und/oder Videoaufzeichnung des Gesprichs fiir die Dauer des Video-Telefonats).

5. Identifizierungsprozess Autoldent

Der Identifizierungsdienst Autoldent wird dem Endnutzer mittels einer mobilen App zur Verfiigung
gestellt. Im Rahmen des Autoldent-Verifizierungsprozesses wird das Ausweisdokument gepriift und
ggf. mit der Person abgeglichen. Die einzelnen Schritte des Prozesses sehen wie folgt aus:

1. Die Teilnahme an dem Identifizierungsdienst setzt eine dem jeweiligen Endnutzer
zugeordnete Vorgangsnummer voraus, die IDnow bereits bekannt ist oder dem Endnutzer
vorab durch IDnow oder den Partner mitgeteilt wird.

2. Der Endnutzer muss dann in einer Eingabemaske personenbezogene Daten (z.B. Vor- und
Nachname, Geburtsdatum, Nationalitit) eingeben, die geeignet sind, seine Identitdt oder Alter
zu liberpriifen. Alternativ werden diese personenbezogenen Daten durch den Partner an
IDnow iibermittelt.

3. Die Daten aus Schritt 2 gleicht die IDnow Software mit Daten aus einem giiltigen amtlichen
Ausweisdokument des Endnutzers ab, wie zum Beispiel Vor- und Nachname, Geburtsdatum,
Geburtsort, Staatsangehorigkeit, Ausweisnummer, ausstellende Behorde und Anschrift. Dabei
werden Fotoaufnahmen des Ausweisdokuments und des Nutzers angefertigt. Von dem Prozess
kann auch eine Videoaufzeichnung angefertigt werden. Art und Umfang der erhobenen Daten
sind abhdngig von den Anforderungen des jeweiligen Partners und der von diesem zu
beachtenden gesetzlichen Vorgaben. Weiterfiihrende Informationen kénnen der
Datenschutzerklarung des jeweiligen Partners entnommen werden.

4. In Abhangigkeit der Anforderungen des Partners wird der Endnutzer aufgefordert, weitere
Dokumente (z.B. Meldebescheinigungen, Rechnungen von Strom-/Gas-
/Telekommunikationsanbietern, Gehaltsnachweise, Immatrikulationsbescheinigungen)

(, Weitere Dokumente®) vorzuhalten und mittels der IDnow-App aufzunehmen.

5. Auch die in den unter Schritt 4 beschriebenen Dokumenten enthaltenen Informationen
werden erhoben und mit den im Rahmen der Schritte 2 und 3 zur Verfiigung gestellten Daten
abgeglichen, soweit dies zur Identifizierung des Endnutzers oder zur Verifizierung dessen
Alters erforderlich ist.

6. IDnow kann die Identifizierung des Endnutzers nur dann finalisieren, wenn sdmtliche zur
Uberpriifung erforderlichen Unterlagen vom Endnutzer zur Verfiigung gestellt werden, die im
Rahmen des Prozesses durch die IDnow-App gefordert werden.

7. IDnow iibermittelt die wihrend des Identifizierungsprozesses erhobenen Daten an den Partner
(in der Regel sind dies Fotoaufnahmen der Vorder- und Riickseite des Ausweisdokuments, eine
Fotoaufnahme des Endnutzers, die vom Ausweisdokument erhobenen Daten sowie ggf. eine
Videoaufzeichnung des Identifizierungsprozesses).

6. Identifizierungsprozess elD

Der Identifizierungsdienst eID wird dem Endnutzer mittels einer mobilen App oder mittels spezieller
Hardware (Kartenleser) auf Desktop-Geriten zur Verfiigung gestellt. eID dient dem Identititsnachweis
natiirlicher Personen anhand eines elektronischen Identitidtsnachweises nach § 18 des
Personalausweisgesetzes durch Auslesen und Ubermittlung von bestimmten Daten aus dem



elektronischen Speicher- und Verarbeitungsmedium (,,Chip“) des deutschen sog. elektronischen
Personalausweises (,eID Personalausweis®).

Die im Rahmen der Durchfiithrung des elektronischen Identititsnachweises erfolgende Verarbeitung
Ihrer personenbezogener Daten findet grundsitzlich nur in den dafiir in die Losung integrierten
autonomen technischen Funktionalititen eines eID-Diensteanbieters (AUTHADA GmbH, Julius-
Reiber-Str. 15a, 64293 Darmstadt bzw. Governikus GmbH & Co. KG

Hochschulring 4; 28359 Bremen) und der mit diesen iiber eine gesicherte Internetverbindung
verbundenen technische Infrastruktur (e[D-Server) statt, die die sichere Kommunikation mit dem Chip
Ihres elD Personalausweises und die erforderliche Anbindung an die Infrastruktur fiir den
elektronischen Identitdtsnachweis gewidhrleistet. Weitere Informationen zum Verfahren finden Sie in
dem vom zustindigen Bundesministerium betriebenen Internetportal unter

www.personalausweisportal.de.

Im Folgenden wird der Identifizierungsprozess mit den entsprechenden Schritten und der
dazugehorigen Datenverarbeitung erldutert:

1. Der Nutzer wird auf der Webseite des Partners auf die Moglichkeit der Identifizierung mittels
IDnow aufmerksam gemacht.

2. Der Endnutzer startet den Identifizierungsprozess. Im Rahmen dieses Prozesses werden
sowohl die PIN als auch per NFC-Funktion die Daten des eID Personalausweises erfasst.

3. Der Endutzer gibt die Erhebung der Daten fiir die Ubermittlung zu IDnow und dem Partner
frei.

4. Die Identifizierung ist damit abgeschlossen. Die ausgelesenen Daten werden direkt an IDnow
weitergeleitet und dort gepriift.

5. IDnow iibermittelt die wihrend des Identifizierungsprozesses erhobenen Daten an den
Partner.

Der jeweilige Diensteanbieter verarbeitet im Zusammenhang mit dem elektronischen
Identitdtsnachweis grundsitzlich weder in der App noch in anderen Systemen personenbezogene
Daten mit der Ausnahme, dass mit erfolgreicher Beendigung des elektronischen Identitdtsnachweises
die personenbezogenen Daten vom elD-Server abgerufen und soweit das Geldwiaschegesetz
anzuwenden ist, gemif$ § 11 und §8 gespeichert werden.

Es obliegt dem Endnutzer sicherzustellen, dass die nachgenannten Voraussetzungen erfiillt sind, um
elD nutzen zu kénnen:

e Die Nutzung ist nur natiirlichen Personen erlaubt, die beabsichtigen, in eine
Geschiftsbeziehung mit dem Partner einzutreten. Das Mindestalter ist gemaf3 § 18
Personalausweisgesetz 16 Jahre.

e Der Endnutzer muss iiber einen eID-fahigen Personalausweis mit freigeschaltetem
elektronischem Identitdtsnachweis (e[D-Funktion) verfiigen, dessen Nutzung nicht durch die
Sperrung im Sinne von § 10 Personalausweisgesetz eingeschriankt ist

e Der Endnutzer muss iiber ein kompatibles sowie Near Field Communication (NFC) -fahiges
Endgerit verfiigen und die NFC-Funktion aktiviert haben

e Der Endnutzer muss auf einem mobilen Endgerit die jeweils aktuelle Version der App
installiert haben, auf Desktopgeriten die aktuelle Version der AusweisApp2.

e Fiir das Auslesen der Daten des elD Personalausweises muss der Endnutzer seine
entsprechende Geheimnummer/personliche Identifikationsnummer (PIN) kennen (6-stellige
personlich vergebene PIN)

e Das eingesetzte Endgerdt muss iiber eine aktive und stabile Internetverbindung verfiigen.



7. Zustandekommen des Nutzungsverhiltnisses

Durch Klick auf den Button ,Identifizierung starten“ oder einer sinngemif identischen Aufschrift gibt
der Endnutzer ein Angebot zum Abschluss eines Nutzungsverhiltnisses nach Mafdgabe dieser AGB
gegeniiber IDnow ab und kommt durch die tatsdchliche Durchfithrung des Identifizierungsdienstes
zustande.

Nur natiirliche Personen konnen den Identifizierungsdienst in Anspruch nehmen.

8. Pflichten des Endnutzers

Der Endnutzer ist verpflichtet, IDnow alle zur Erbringung des Identifizierungsdienstes erforderlichen
Unterlagen nach Maf8gabe von Ziffer 4 und/oder 5 dieser AGB zur Verfiigung zu stellen und alle
Angaben in den bereitgestellten Datenfeldern wahrheitsgemifs einzugeben. Der Endnutzer ist dariiber
hinaus verpflichtet sicherzustellen, dass keine anderen Personen wihrend des Identifizierungsvorgangs
erkennbar sind.

Fiir die Nutzung der IDnow-App ist ein geeignetes Endgerit (z.B. ein Computer, Smartphone oder
Tablet) notwendig sowie eine stabile Internetverbindung. Mochte der Endnutzer den
Identifizierungsdienst {iber ein mobiles Endgerit nutzen, ist dies nur unter Verwendung der Mobile
App moglich. Diese ist fiir Endgerdte mit dem Betriebssystem iOS iiber die iOS App Store Funktion
und fiir Android iiber Google Play erhiltlich. Es liegt in der Verantwortung des Endnutzers, die
Leistungsfihigkeit und Kompatibilitit des entsprechenden Endgerites sicherzustellen.

Der Endnutzer hat die von IDnow zur Verfiigung gestellten Daten (z.B. Vorgangsnummer und TAN)
geheim zu halten und gegen die Verwendung durch unbefugte Dritte zu schiitzen. Der Endnutzer
informiert IDnow unverziiglich im Falle des Verdachts einer unbefugten Verwendung seiner Daten
unter fraud@idnow.de.

Der Endbenutzer ist verpflichtet:

e sein Passwort nicht weitergeben (sofern zutreffend)

e keinen Zugang zu SMS-TANs zu gewihren, die an seine Mobiltelefonnummer gesendet
werden

e uns unverziiglich unter den unten aufgefithrten Kontaktméglichkeiten zu benachrichtigen,
wenn ein Authentifizierungsfaktor kompromittiert wurde.

Um die Sicherheit des Prozesses zu gewihrleisten und das bestmogliche Nutzungserlebnis zu
ermoglichen, sollte der Endnutzer

e ein Gerit mit einer ausreichend guten Kamera verwenden, um klare Bilder des
Ausweisdokuments anzufertigen. Ein klares Bild bedeutet, dass die Kamera ein Bild des
Ausweisdokuments erfassen kann, auf dem der Text und die Hintergrundstruktur des
Dokuments deutlich zu erkennen sind.

e die neueste von IDnow oder dem Partner bereitgestellte App-Version verwenden

e sicherstellen, dass das verwendete Gerit auf dem neuesten Stand mit den aktuellsten
Sicherheits-Patches des jeweiligen Herstellers ist

e sich (falls zutreffend) vergewissern, dass der verwendete Browser auf dem neuesten Stand der
von jeweiligen Hersteller bereitgestellten Version ist.



e die Identifizierung in einer ruhigen Umgebung ohne Unterbrechungen von aufien
durchfithren.

9. Vergiitung

IDnow erbringt den Identifizierungsdienst fiir den Endnutzer unentgeltlich. IDnow erhilt von den
Partnern ein Entgelt.

Etwaige Entgelte fiir eine zur Nutzung des Identifizierungsdienstes erforderliche Datenverbindung
zum Internet sind vom Endnutzer zu tragen.

10. Haftung

IDnow, ihre gesetzlichen Vertreter und Erfiillungsgehilfen haften fiir (i) Vorsatz und grobe
Fahrlissigkeit, (ii) die Verletzung von Leben, Leib oder Gesundheit, (iii) fiir arglistig verschwiegene
Mingel sowie (iv) im Falle der Ubernahme einer Garantie nach den gesetzlichen Vorschriften.

Im Falle leichter Fahrldssigkeit haftet IDnow nur fiir die Verletzung wesentlicher Vertragspflichten
und beschrinkt auf den vertragstypisch vorhersehbaren Schaden. Wesentliche Vertragspflichten sind
solche Pflichten, deren Erfiillung die ordnungsgeméfse Durchfithrung des Vertrages iiberhaupt erst
ermoglicht und auf deren Einhaltung der Endnutzer regelméfsig vertrauen darf.

Die Haftung nach dem Produkthaftungsgesetz bleibt unberiihrt.

Im Ubrigen ist die Haftung von IDnow ausgeschlossen.

11. Datenschutz

Wir erheben, verarbeiten und nutzen Ihre personenbezogenen Daten im Einklang mit den geltenden
datenschutzrechtlichen Bestimmungen, insbesondere der Datenschutz-Grundverordnung (DS-GVO).
Einzelheiten hierzu finden Sie in unserer Datenschutzerklirung.

12. Schlussbestimmungen

Der Endnutzer kann IDnow wie folgt kontaktieren:

identity Trust Management GmbH
Auenstr. 100; 80469 Miinchen

E-Mail: itm-support@idnow.de


https://go.idnow.de/privacy/de

Fiir simtliche iiber die IDnow-App durchgefiihrten Identifizierungen gelten im Verhéltnis von IDnow

und dem Endnutzer ausschliefdlich diese AGB.

Es gilt deutsches Recht unter Ausschluss des UN-Kaufrechts (CISG), soweit dies nicht dazu fiihrt, dass
dem Verbraucher der Schutz entzogen wird, der ihm durch diejenigen Bestimmungen gewidhrt wird,
von denen nach dem Recht, das mangels einer Rechtswahl anzuwenden wire, nicht durch
Vereinbarung abgewichen werden darf.

Stand: Januar 2022.
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